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Equipe datapath/eBPF pour Cilium

● Company behind Cilium
● Remote-first startup
● Just acquired by Cisco!

Who Am I?
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https://cilium.io/
http://ebpf.io/
https://github.com/cilium/tetragon
https://pchaigno.github.io/
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Programmer le noyau

● Programme chargé dans le 
noyau, vérifié statiquement

● Attaché à des évènements
○ Réception de paquets
○ Appel de fonctions kernel
○ …

● Exécuté pour chaque 
évènement

8



⬢ Programmer le noyau : eBPF

⬢ Connecter les conteneurs

⬢ Répartir la charge entre pods

⬢ Segmenter son réseau

⬢ Connecter l’existant

⬢ Conclusion

Cilium

9



Connecter les conteneurs

Modèle Kubernetes :

● Les conteneurs d’un Pod partagent le même namespace réseau

● Chaque Pod a son adresse IP

● Tous les pods du cluster peuvent communiquer entre eux (sans NAT!)

Avec Cilium :

● Pod connecté au namespace hôte via des interfaces veth

● Pod connectés entre eux via un overlay (ex. VXLAN) ou directement si le 
réseau le permet (avec announcements BGP)
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Connecter les conteneurs… avec eBPF

● Stack réseau Linux est assez 
générale mais lourde

● Stack traversée 2+ fois dans le 
cas de conteneurs
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https://cilium.io/blog/2021/05/11/cni-benchmark/


Avec eBPF :
● Spécialisation de la stack 

réseau

● Bypass tout ce qui n’est pas 
requis

● Beaucoup à bypasser pour les 
réseaux de conteneurs

12cilium.io/blog/2021/05/11/cni-benchmark

Connecter les conteneurs… avec eBPF

https://cilium.io/blog/2021/05/11/cni-benchmark/
https://cilium.io/blog/2021/05/11/cni-benchmark/
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Connecter les conteneurs… avec eBPF
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Répartir la charge entre pods

Modèle Kubernetes :

● Les fonctions de load balancing sont inclues

● Tous les noeuds sont des load-balancers

Avec Cilium :

● Support des standards (ClusterIP, NodePort, etc.)

● Possibilité de déployer un load-balancer “standalone”

● Announcements BGP des VIP
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Répartir la charge entre pods… avec eBPF
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XDP 
Accelerated

Path

Standard 
IP-forwarding

Path

LB Node1

Device RX/TX

Skb Allocation

IP Forwarding

iptables / ipvs

Redirection du load-balancer au plus tôt

● North-south : Au niveau du driver (XDP) 
pour les paquets entrants le cluster

● East-west : Au niveau du socket pour le 
load-balancing entre pods
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Répartir la charge entre pods

cilium.io/blog/2022/04/12/cilium-standalone-L4LB-XDP

http://cilium.io/blog/2022/04/12/cilium-standalone-L4LB-XDP
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http://cilium.io/blog/2022/04/12/cilium-standalone-L4LB-XDP
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Segmenter son réseau

Modèle réseau Kubernetes :

● Isolation réseau des pods par application de politiques de sécurité L3 et L4

Avec Cilium :

● Support du standard NetworkPolicy

● + Support de politiques L7, FQDN-based, ICMP, etc.
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Iptables based

● Liste :
○ Lookup en O(n)
○ Update en O(n)

eBPF based

● Packet classifier :
○ Lookup en O(logn)

○ Update en O(1)

Segmenter son réseau… avec eBPF
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Cilium Egress Gateway
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Cilium SRv6 L3VPN

● H.Encaps, 
H.Encaps.Red, 
End.DT4

● SID allocator

● BGP integration
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Cilium Mesh
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Conclusion

● Cilium, le plugin réseau pour Kubernetes

● S’appuie sur les dernières innovations du noyau (pas que BPF!)
○ Principalement des gains en efficacité

● Fonctionnalités pour connecter l’existant au “cloud-native”
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Merci !
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Merci à Raymond de Jong, Raphaël Pinson et Vadim 
Shchekoldin pour beaucoup des slides et images ! 

https://fr.linkedin.com/in/paulchaignon/en
https://twitter.com/pchaigno
https://github.com/pchaigno
https://pchaigno.github.io
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